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Пользователи имеют определенную трудность
заучивания сложных, псевдослучайных паролей в
течение определенного времени [1]. Большинство
из них забывают пароль, который не используется
регулярно, а также могут или смешать элементы
различных паролей, или помнить пароль, но пу-
тать, какой системе он соответствует.

Пользователи часто уменьшают сложность и
число символов в паролях, тем самым снижая бе-
зопасность систем для взлома. Безопасный пароль
должен содержать не менее 8 символов, его жела-
тельно создавать генератором случайных последо-
вательностей из символов с верхним регистром,
символов с нижним регистром, цифр, а также ис-
пользовать специальные символы. С такими паро-
лями у людей возникает проблема в запоминании,
и большинство пользователей игнорируют данные

рекомендации. Практика показывает, что пользо-
ватели часто выбирают короткие пароли, состоя-
щие из имен, фамилий семьи или друзей, названия
домашних животных, и даже не редко встречается
слово «пароль». Чтобы не забывать пароли запи-
сывают их на бумагу либо используют тот же са-
мый пароль для различных систем, иногда с един-
ственной цифрой в конце [2, 3].

В связи с этими факторами и появлением мони-
торов и различных устройств с сенсорными экра-
нами ведутся разработки систем графических па-
ролей [4–6], которые создаются, чтобы избавить
пользователя от сложных паролей и упростить ав-
торизацию. Одним из недостатков этих систем яв-
ляется то, что большинство из них основаны на
присвоении определенных символов изображению
и/или координат нажатий, выбранных пользова-
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телем для авторизации. Предлагаемые далее си-
стемы графических паролей на основе цифровых
водяных знаков (ЦВЗ) избавлены от этого недо-
статка путем встраивания в графические файлы
случайных символов, выработанных встроенным
генератором случайных последовательностей. Па-
роли в приведенных системах являются одноразо-
выми. То есть после каждой успешной авториза-
ции автоматически меняется последовательность
символов цифровых водяных знаков, используе-
мых в качестве паролей.

Предлагаемая модель системы ЦВЗ для разгра-
ничения доступа пользователей к защищенным ре-
сурсам, применяемая в построении системы гра-
фического пароля [7, 8], показана на рис. 1.

Системой пользователю предлагается выбрать
последовательность графических файлов, далее на
все предложенные графические файлы система на-
кладывает цифровой водяной знак W, индивиду-
альный для каждого графического объекта, кото-
рый преобразовывается в кодере к удобному виду
для встраивания в заверяемое сообщение. Алго-
ритм формирования такой конструкции водяного
знака A представим в виде: A=F(I,W), где F – функ-
ция, зависящая от I – контейнера (графический
файл) и W – водяного знака [9, 10].

Затем в формирователе заверенных сообщений
конструкция водяного знака A встраивается с по-
мощью функции Z в графический контейнер, ис-
пользуя конфиденциальный ключ K: Z=Ψ(A,I,K),
где Ψ – функция, зависящая от A – конструкции
водяного знака, I – контейнера (графического фай-
ла) и K – секретного ключа [11, 12].

После выбора пользователем последовательно-
сти графических объектов для своей аутентифика-
ции система передает ее по каналу связи. В канале
связи на заверенное сообщение Y воздействуют на-
рушитель, а также случайные и преднамеренные
помехи. В результате этого воздействия на приеме
в устройство проверки водяных знаков поступает
модифицированное сообщение Y. По алгоритму об-
наружения водяного знака [13] формируется оцен-
ка водяного знака W' вида: W'=G (Y,W,K), где G –
функция с зависимостями от Y – модифицирован-
ное сообщение, W – водяной знак, K – секретный
ключ.

Подлинность пользователя определяется в со-
ответствии с этой оценкой [14]. Возможны реше-
ния вида W'=1 (подлинность сообщения подтвер-
ждена) или W'=0 (подлинность сообщения не под-
тверждена). Также возможны и другие решения
вида 0,5≤Wj'≤1 (j-й фрагмент, скорее всего, под-
линный) или 0≤Wj'<0,5 (j-й фрагмент, скорее все-
го, навязан или искажен помехами передачи). При
формировании оценки водяных знаков могут воз-
никнуть ошибки их обнаружения получателем со-
общения [15, 16].

По сравнению с криптографическими система-
ми аутентификации система аутентификации
пользователей на основе ЦВЗ имеет следующие
особенности [9]:
• заверяемое сообщение и встроенный в него ЦВЗ

взаимозависимы, то есть при разрушении пер-
вого разрушается и второй, а если водяной знак
сохранил свою целостность, то и принятое сооб-
щение ее не потеряло;

• при приеме искаженного фрагмента сообщения
получатель может, не отказываясь от всего со-
общения в целом, отказаться лишь от данного
фрагмента.
В отличие от сравнительных методов методы

контроля подлинности на основе водяных знаков
обладают существенными достоинствами:
• высокой устойчивостью к удалению аутенти-

фикатора заверенного сообщения без разруше-
ния самого сообщения;

• обнаружением несанкционированного копиро-
вания заверенных сообщений;

• согласованностью с источниками сообщений,
обладающими существенными статистически-
ми зависимостью и памятью, такими как изо-
бражение и звуковой сигнал.
Взяв во внимание все вышесказанное [10],

можно получить несколько различных систем гра-
фического пароля, использующих стеганографи-
ческие методы, которые повышают безопасность
всей системы аутентификации. Первая из таких
систем – система графического пароля на основе
пиктограмм, вторая – система графического паро-
ля на основе графического файла с множеством де-
талей. Блок-схемы работы сервера и клиентской
части системы графического пароля на основе пик-
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Рис. 1. Модель системы ЦВЗ для аутентификации

 



тограмм при авторизации пользователя показаны
на рис. 2.

Описание алгоритма работы сервера графиче-
ского пароля на основе пиктограмм:
1. При запуске программа находится в режиме

ожидания подключения клиента.
2. При подключении клиента к серверу сервер

ожидает команду от клиента.
3. Действия на предъявленную клиентом коман-

ду.
Регистрация. Сервер считывает присланные

клиентом логин и номера картинок. Далее сервер

сравнивает логин, предложенный клиентом, с
имеющимися в базе данных учетными записями
пользователей. Если такой логин уже существует,
то сервер не регистрирует нового пользователя.
Если учетной записи с таким логином не существу-
ет, то сервер заносит в базу данных новую запись с
данным логином и предложенными номерами кар-
тинок:
• генерирует последовательность, которая будет

являться ЦВЗ;
• выбирает список учетных записей, которые ба-

зируются на том же наборе картинок;
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Рис. 2. Блок-схема алгоритма работы системы графического пароля на основе пиктограмм: а) сервер; б) клиент
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• последовательно проходит все эти записи в базе
данных, меняя парольную последовательность
на новую в соответствии со сгенерированными
ЦВЗ и номерами картинок.
Авторизация. Сервер считывает присланные

клиентом логин и парольную последовательность.
Далее сервер ищет в базе данных аккаунтов учет-
ную запись с таким логином, и если такая учетная
запись существует, то сравнивает присланный па-
роль с хранящимся в базе данных. Если проверка
прошла успешно, то сервер:
• генерирует последовательность, которая будет

являться ЦВЗ;
• выбирает список учетных записей, которые ба-

зируются на том же наборе картинок;
• последовательно проходит все эти записи в базе

данных, меняя парольную последовательность
на новую в соответствии со сгенерированными
ЦВЗ и номерами картинок.
Смена пароля. Сервер считывает присланные

клиентом логин, парольную последовательность и
номера картинок, соответствующих новому паро-
лю. Далее сервер ищет в базе данных аккаунтов
учетную запись с таким логином и, если такая
учетная запись существует, сравнивает прислан-
ный пароль с хранящимся в базе данных. Если
проверка прошла успешно, то сервер:
• заменяет в базе данных у данной учетной запи-

си номера картинок на новые;
• генерирует последовательность, которая будет

являться ЦВЗ;
• выбирает список учетных записей, которые ба-

зируются на том же наборе картинок;
• последовательно проходит все эти записи в базе

данных, меняя парольную последовательность
на новую в соответствии со сгенерированными
ЦВЗ и номерами картинок.

4. Сервер отправляет клиенту ответ на его коман-
ду. Если запрашиваемая команда прошла ус-
пешно, то сервер отправляет сгенерированную
на предыдущем этапе последовательность ЦВЗ.
Алгоритм работы клиента заключается в сле-

дующем:
1. Клиент определяет команду для отправки сер-

веру.
2. Действия клиента в соответствии с выбранной

командой.
Регистрация. На данном этапе происходит

ввод пользователем желаемого логина и картинок.
Далее клиент подключается к серверу и передает
ему введенный логин и номера картинок, после че-
го ожидает ответа сервера.

Авторизация. На клиенте вводится логин и вы-
бираются картинки. По нажатию на соответствую-
щую картинку формируется пароль на основе из-
влеченных из картинок скрытых данных. Клиент
подключается к серверу и передает ему логин и па-
роль, после чего ожидает ответа от сервера.

Смена пароля. На клиенте вводится логин и
формируется пароль на основе выбранных карти-
нок. Далее клиент просит ввести новый пароль и

регистрирует уже номера введенных картинок.
Клиент подключается к серверу и передает ему ло-
гин, пароль и номера картинок, после чего ожида-
ет ответа от сервера.

3) При получении ответа от сервера регистриру-
ется результат выполнения команды, и в случае
успешного выполнения команды клиент принима-
ет от сервера новую последовательность ЦВЗ. Кли-
ент внедряет в используемый набор картинок при-
сланную последовательность.

Рис. 3. Программа: а) сервер; б) программа-клиент перед
началом работы

Внешний вид полученной системы графическо-
го пароля на основе пиктограмм представлен на
рис. 3.

Следующей реализацией системы графическо-
го пароля является реализация с применением
графического файла с множеством деталей.

Обобщенная блок-схема алгоритма работы
представлена на рис. 4.

Описание алгоритма:
1. При запуске программа находится в режиме

ожидания подключения клиента.
2. При подключении клиента к серверу сервер

ожидает команду от клиента.
3. Действия на предъявленную клиентом ко-

манду.
Регистрация. Сервер считывает присланные

клиентом логин и координаты по осям X и Y. Да-
лее сервер сравнивает логин, предложенный кли-
ентом, с имеющимися в базе данных учетными за-
писями пользователей. Если такой логин уже су-
ществует, то сервер не регистрирует нового пользо-
вателя. Если учетной записи с таким логином не
существует, то сервер
• заносит в базу данных новую запись с данным

логином и последовательностями X и Y;
• генерирует последовательность, которая будет

являться ЦВЗ;
• заносит сгенерированный ЦВЗ в базу данных.

Авторизация. Сервер считывает присланные
клиентом логин и парольные последовательности X
и Y. Далее сервер ищет в базе данных аккаунтов учет-
ную запись с таким логином и, если такая учетная за-
пись существует, сравнивает присланный пароль с

í     ß 

Известия Томского политехнического университета. 2014. Т. 324. № 5

52



хранящимся в базе данных. В случае успешной про-
верки сервер выполняет следующие действия:
• генерирует последовательность, которая будет

являться ЦВЗ;
• заменяет у данной учетной записи в базе дан-

ных строку, соответствующую ЦВЗ на сгенери-
рованную.
Смена пароля. Сервер считывает присланные

клиентом логин, старые и новые парольные после-
довательности X и Y. Далее сервер ищет в базе дан-
ных аккаунтов учетную запись с таким логином и

если такая учетная запись существует, то сравни-
вает присланный пароль с хранящимся в базе дан-
ных. Если проверка прошла успешно, то сервер:
• заменяет в базе данных у данной учетной запи-

си старые последовательности, соответствую-
щие X и Y, на новые;

• генерирует последовательность, которая будет
являться ЦВЗ;

• заменяет у данной учетной записи в базе дан-
ных строку, соответствующую ЦВЗ, на сгене-
рированную.
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Рис. 4. Блок-схема алгоритма работы системы графического пароля на основе графического файла со множеством деталей:
а) сервер; б) клиент
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4. Сервер отправляет клиенту ответ на его коман-
ду. Если запрашиваемая команда прошла ус-
пешно, то сервер отправляет сгенерированную
на предыдущем этапе ЦВЗ.
Данную версию графического пароля можно

усилить путем применения алгоритмов теории
распознавания образов. Так как в данной реализа-
ции используются картинки, то можно сравнивать
эталон с предъявляемой картинкой по составляю-
щим rgb каждого пикселя картинки. Тогда на
третьем этапе работы сервера появятся дополни-
тельные блоки, соответствующие сравнению rgb-
составляющих, а в базе данных аккаунтов необхо-
димо создать BLOB-поле для хранения эталона.

Алгоритм работы клиента:
1. Клиент определяет, какую команду необходи-

мо отправить серверу.
2. Действия клиента в соответствии с выбранной

командой.
Регистрация. На данном этапе происходит ввод

пользователем желаемого логина и точек на изо-
бражении. Далее клиент подключается к серверу и
передает ему введенный логин и последовательно-
сти X и Y, после чего ожидает ответа сервера.

Авторизация. На клиенте вводится логин и
точки на изображении. По нажатию на соответ-
ствующую точку формируется двойной пароль на
основе координат точек, указанных пользовате-
лем, также из изображения извлекаются скрытые
данные. Клиент подключается к серверу и переда-
ет ему логин, пароль и ЦВЗ, после чего ожидает от-
вета от сервера.

Таблица. Данные, полученные опытным путем в реализа-
циях систем графического пароля

Смена пароля. На клиенте вводится логин и
формируется пароль на основе указанных пользо-
вателем точек. Далее клиент просит ввести новый
пароль и регистрирует новые точки на картинке.

Показатель Пиктограммы
Изображе-

ние

Изображение
с распозна-
ванием об-

раза

Мощность по
графическим
данным

минимальная:
421900 

максимальная:
1,335⋅1013

минимальная:
3,034⋅1016 

максимальная:
2,846⋅1038

минимальная:
3,034⋅1016 

максимальная:
2,846⋅1038

Мощность про-
странства паро-
лей по ЦВЗ

минимальная:
7,602⋅1017 

максимальная:
5,275⋅1041

8,587⋅1019 8,587⋅1019

Время авториза-
ции (часы:мину-
ты:секунды)

00:00:00,466 00:00:00,48 00:02:29,771

Среднее и мак-
симальное вре-
мя набора паро-
ля в мин

00:00:02,505
00:00:06,199

00:00:03,129
00:00:06,029

00:00:03,129
00:00:06,029

Хранение пароля 64-битное кодирование

Ограничения на
количество по-
пыток ввода па-
роля

3 3 3

Блокирование
учетной записи

Да
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Рис. 5. Реализация системы графического пароля с применением графического файла с множеством деталей: а) сервер;
б) программа-клиент

í       ß 



Клиент подключается к серверу и передает ему ло-
гин, ЦВЗ и парольные последовательности, после
чего ожидает ответа от сервера;

3. При получении ответа от сервера регистриру-
ется результат выполнения команды, и в случае
успешного выполнения команды клиент принима-
ет от сервера новую последовательность ЦВЗ. Кли-
ент внедряет в используемое изображение при-
сланную последовательность.

При усилении данной реализации графическо-
го пароля с применением распознавания образов
на клиентской части алгоритм работы будет за-
ключаться в загрузке изображения в память, по-
следовательном переборе всех пикселей и отправке
rgb-составляющих каждого пикселя на сервер.

При тестировании реализаций систем графиче-
ского пароля были получены опытным путем дан-
ные, представленные в таблице.

В приведенных реализациях систем графиче-
ских паролей использована защита пароля стега-
нографическим методом – встраивание ЦВЗ, кото-
рый генерируется случайным образом из алфавита
мощностью 97 символов латинского, русского ал-
фавита, цифровых и специальных символов. Вне-

дряемые данные имеют небольшой объем, а
предъявляемые к ним требования минимальны
[17, 18]: заголовки вносят незначительные иска-
жения и устойчивы к основным геометрическим
преобразованиям; парольная последовательность,
состоящая из набора ЦВЗ, хранится в базе данных
аккаунтов в зашифрованном виде по алгоритму
64-битного кодирования, а для варианта графиче-
ского пароля на основе изображения со множе-
ством деталей зашифровываются также последо-
вательности, соответствующие точкам входа поль-
зователя [19].

Использование ЦВЗ в системах графических
паролей показывает, что атаки на данные системы
более сложные в реализации [20] и совершенно от-
личаются от атак на привычные и часто использу-
емые символьные системы. Следовательно, систе-
мы графического пароля с использованием ЦВЗ
имеют ряд преимуществ, таких как увеличение
стойкости систем идентификации/аутентифика-
ции к взломам злоумышленниками, быстрое запо-
минание пароля пользователем, а также уменьше-
ние времени авторизации в системах разграниче-
ния доступа.
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The relevance of the work consists in increasing the security of protected resources with the passage of identification/authentication of
users by means of graphic password, which can be achieved through the application of methods of steganography.
The main aim of the study is to improve the reliability of user identification/authentication applying a graphical password system us-
ing digital watermarking. Application of steganography methods increases system resistance to the majority of known methods of hac-
king systems with password authentication.
The methods used in the study: the methods of probability theory, mathematical analysis and experimental studies of steganography.
Software implementation of the method was performed using a programming environment Borland C + +.
The results: The paper introduces the possibility of creating a system of graphical passwords using steganography techniques, in parti-
cular digital watermarks, which are used in the systems of identification/authentication as one-time passwords for authentication and
user access to protected resources. The author also introduces the basic block diagrams for implementing two graphical password sys-
tems, the first one is icon-based, the second uses an image file with many details. The author has proved empirically the effectiveness
of applying the given password systems with respect to the common password authentication methods. A user just remembers the sequ-
ence of icons or sequence of keystrokes on a graphic file, but not the complex password sequences. The system changes automatically
the passwords without user intervention in the process. But as an option a user can change the order of icons or areas of clicks on an
image file to login. The use of the proposed algorithms allows you to create a stable system identification/authentication, and reduce ti-
me-remember passwords and authorization of users in systems that require login and password.

Key words:
Graphical password system, digital watermark, implementation techniques of graphical password systems, steganography, identifica-
tion/authentication of users.
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Введение

Задачей Интеллектуального Анализа Данных
(ИАД, в англоязычной литературе используется
термин «Data Mining») является обнаружение (из-
влечение) в доступных исследователю исходных
данных ранее неизвестных, неочевидных, но прак-
тически полезных знаний [1]. В настоящее время
существует большое количество алгоритмов искус-
ственного интеллекта (включая машинное обуче-
ние), математической статистики, оптимизации и
прогнозирования и пр., применяемых для реше-
ния задачи ИАД: искусственные нейронные сети,
генетические алгоритмы, деревья решений, алго-
ритмы нечеткой логики, корреляционный и ре-
грессионный анализ и т. д. Каждый из существую-
щих алгоритмов показал свою эффективность при
решении разнообразных практических задач. Од-

нако в работе [2] было показано, что не существует
единственного алгоритма, способного максималь-
но эффективно решать задачу ИАД во всех воз-
можных практических применениях, поэтому ре-
шение каждой новой практической задачи требует
привлечения некоторых экспертных знаний для
выбора наиболее подходящего алгоритма из числа
доступных.

В работе [3] был формализован подход к про-
блеме выбора алгоритма (рис. 1): на основании на-
бора мета-характеристик (meta-features, MF)
f(x)∈F (F – пространство мета-характеристик) для
выборки данных x из пространства проблем (за-
дач) X функция S(f(x)) («selection mapping») про-
изводит выбор такого алгоритма a из пространства
доступных алгоритмов A таким образом, что его
эффективность p(a,x) («performance mapping») на
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Актуальность исследования обусловлена необходимостью повышения эффективности работы автоматических систем интел-
лектуального анализа данных, основанных на мета-обучении.
Цель исследования состоит в разработке автоматической системы мета-обучения с поддержкой выбора оптимального алго-
ритма решения задачи и вычисления оптимальных параметров его функционирования.
Методы исследования: индуктивное моделирование, методы статистической обработки результатов.
В результате исследования проведена систематизация известных систем мета-обучения на основании выработанных класси-
фикационных признаков, учитывающих внутреннюю организацию систем. Сформулированы требования к реализации автома-
тической системы мета-обучения. Предложен способ построения системы мета-обучения, удовлетворяющей всем сформулиро-
ванным требованиям и производящей накопление мета-знаний, построение на их основе мета-моделей, выбор оптимального
алгоритма из набора доступных и вычисление оптимальных параметров его функционирования. Разработана объектно-ориен-
тированная архитектура программной платформы для реализации любой из систем мета-обучения, представленных в система-
тизации. Эффективность реализованной автоматической системы мета-обучения с использованием алгоритмов методов груп-
пового учета аргументов проверена экспериментально при решении набора задач, относящихся к классу задач прогнозирова-
ния временных последовательностей (1428 временных последовательностей из тестового набора, известного под названием
«M3 Competition»).
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