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Введение

Экспериментальные физические установки, ра-
ботающие в импульсно-периодическом режиме,
например, такие как Токамак, функционируют
под управлением распределённых многоуровне-
вых систем управления. В процессе проведения
экспериментов на Токамаках принимает участие
значительное количество инженеров и учёных, в
том числе территориально располагающихся в
других научных центрах вне экспериментального
комплекса. В этой связи обеспечение инфраструк-
туры удалённого участия в экспериментах на фи-
зических установках – это направление в технике,
которое в настоящее время активно развивается.
Использование систем удалённого участия в про-
цессе управления экспериментальными комплек-
сами, на различных этапах подготовки и проведе-
ния эксперимента, описано во многих публика-
циях для установок DIII-D [1], LHD [2], TJ-II [3],
JT-60 [4], RFX [5], JET [6] и др.

Применение механизмов удалённого участия в
эксперименте дает положительный эффект при ис-
пользовании в следующих областях: управление

экспериментальными данными [1–6]; управление
математическими расчётами [1, 4]; управление па-
раметрами настройки ЭВМ, диагностического и ино-
го оборудования [3, 4, 6, 7]; управление параметра-
ми эксперимента (в том числе в части работы подси-
стем) [1–3, 6]; телеконференцсвязи [1, 2, 4, 6, 7]. Для
реализации этих механизмов применяются как
встроенные средства из состава интегрированной
программной среды управления эксперименталь-
ной установкой (например, JScope, ReviewPlus,
EfitViewer), так и инструменты подключения к ис-
точнику данных (например, DAS MEX, XAccess,
DAQ Access) [8–10]. Исследования [9, 10] показы-
вают, что для организации удалённого участия в
эксперименте на Токамаках широко применяют-
ся: сетевые интерфейсы, специализированные
средства подключения к СУБД (библиотеки XAc-
cess, DASAccess), различные Java- и WEB-клиен-
ты [11] (например, DASWeb). В данной работе бу-
дут рассмотрены альтернативные механизмы орга-
низации удалённого управления оборудованием в
режиме подготовки и проведения физического экс-
перимента.
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Описан программный механизм организации удалённого участия в экспериментах на исследовательской установке типа Тока-
мак в части организации удалённого управления оборудованием, контроля его параметров состояния и диагностики. Он явля-
ется альтернативой традиционно применяемым механизмам для российских и зарубежных установок типа Токамак: T-10, T-15,
JET, JT-60, FTU и др., основанным на таких программных комплексах, как MDS+ и ПК ИВК. Поскольку традиционные механизмы
устарели и не могут применяться на новых установках типа Токамак без глубокой модернизации, задача новой разработки яв-
ляется актуальной. Механизм основан на применении нового унифицированного протокола взаимодействия подсистем систе-
мы автоматизации экспериментов установок типа Токамак  – T-ICS. Протокол учитывает индивидуальные особенности аппарат-
ной платформы подсистем и обеспечивает шифрование сообщений, необходимое при удалённом взаимодействии компонен-
тов системы посредством сети Ethernet. Показаны его преимущества по сравнению с традиционными подходами, применяемы-
ми при решении подобных задач. Реализация предложенного механизма показана на примере использования SCADA системы
TRACE MODE для управления оборудованием системы автоматизации экспериментов на одной из зарубежных установок типа
Токамак. Применение нового механизма совместно со SCADA позволяет значительно автоматизировать процесс разработки
прикладного ПО, упрощает командный язык управления оборудованием и диагностики его состояния. В настоящее время меха-
низм прошёл тестирование на базе макетов подсистем действующего зарубежного Токамака и полноценно применяется в со-
ставе системы управления им. Ввиду высокой перспективности разработки ведутся работы по внедрению механизма в состав си-
стемы управления модернизируемого российского Токамака Т-15.
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Рис. 1. Схема управления оборудованием при помощи про-
граммного комплекса MDS+

Традиционно в составе систем управления экс-
периментальными комплексами, для разработки
программного обеспечения систем автоматизации
научных исследований, применяется инструмен-
тальный программный комплекс MDS+ [5, 12, 13].
Он используется на установках: Alcator C-Mod,
JET, FTU, DIII-D и на десятке других. Также рас-
сматривалась возможность его применения на рос-
сийских Токамаках Т-10 и Т-15 [12]. Система
управления физическим экспериментом, постро-
енная на основе комплекса MDS+ (рис. 1), предпо-
лагает наличие так называемого «дерева разряда»
(группы файлов, организованных в виде иерархи-
ческой базы данных). В режиме подготовки к экс-
перименту в состав «дерева разряда» записывают-
ся параметры настройки оборудования, алгорит-
мы запуска и останова измерительной аппарату-
ры, маршрут сохранения результатов, а также
другая информация, составляющая описание экс-
перимента (метаданные). Конфигурация дерева
разряда описывается при помощи специализиро-
ванного текстового языка программирования TCL,
он же применяется для программирования опера-
ций в системе управления, и языка программиро-
вания TDI, используемого для редактирования эл-
ементов дерева [12]. Для реализации удалённого
доступа к данным и управления экспериментом
разработчики программного комплекса предлага-
ют использовать библиотеку MDSLib, обеспечи-
вающую интерфейс между MDS+ и программами,
создаваемым пользователями на языках програм-
мирования: C, Fortran, Java, M, G, IDL.

Следует заметить, что описанный механизм
фактически предполагает реализацию режима
программного управления посредством файлового
обмена между клиентами (диагностической аппа-
ратурой экспериментального комплекса) и серве-
ром системы автоматизации экспериментов (САЭ),
базирующимся на программном комплексе MDS+.
В настоящее время такой подход считается уста-
ревшим, поскольку сетевые технологии получили
широкое развитие.

Стоит также обратить внимание и на совре-
менный комплекс программ сбора, хранения и
математической обработки данных, разработан-
ный для измерительно-вычислительного ком-
плекса Института ядерного синтеза Националь-
ного исследовательского центра «Курчатовский
институт» [14, 15] (далее ПК ИВК). Преимуще-
ства ПК ИВК, по отношению к MDS+, определя-
ются улучшенной моделью структурной органи-
зации результатов экспериментов, хранимых в
реляционной базе данных, усовершенствованным
механизмом подключения к ней, наличием экс-
периментальной информации нескольких отече-
ственных и зарубежных установок, а также
встроенными средствами ее поиска и обработки.
В работах [9, 10] показана практическая возмож-
ность применения этого программного обеспече-
ния в качестве альтернативы MDS+ при организа-
ции удалённого доступа к данным эксперимента,
но не упоминается о возможности его использова-
ния при управлении экспериментальным обору-
дованием. Фактически ПК ИВК позиционируется
как инструмент структурной организации дан-
ных, полученных из различных источников, в
том числе из MDS+. Кроме этого, программы из
состава ПК ИВК предоставляют пользователю ус-
овершенствованный интерфейс доступа к инфор-
мационным массивам и средства их обработки по-
сле эксперимента.

Несмотря на наличие проверенного временем
программного обеспечения, требуется дальнейшее
развитие концепции удаленного управления. Со-
временные системы автоматизации эксперимента
претерпели существенные изменения. Устройства
на базе высокопроизводительных процессоров ци-
фровой обработки сигналов, программируемых ло-
гических интегральных схем и других управляе-
мых компонентов аналоговой и цифровой электро-
ники дают возможность разрабатывать и приме-
нять в составе систем автоматизации аппаратно-
программные комплексы, превосходящие по
своим техническим характеристикам существую-
щие. В соответствии с этим появляется необходи-
мость организации удаленного управления экспе-
риментом с доступом не только до уровня сервера
системы, но и до каждой подсистемы сбора данных
и управления. При этом механизм организации
удаленного участия в эксперименте должен быть
независимым от большого количества индивиду-
альных параметров устройств, таких как физиче-
ский интерфейс подключения к сети, общий алго-
ритм работы, структура внутреннего адресного
пространства, формат представления данных и др.

Механизм удалённого проведения 
физического эксперимента

Указанная цель достигается за счет создания
слоя программного обеспечения, описывающего
уровень аппаратной абстракции подсистемы упра-
вления. За счет этого большая часть программного

Известия Томского политехнического университета. 2013. Т. 323. № 5

118



обеспечения подсистем диагностики и управления
может быть унифицирована. Все внешние взаимо-
действия подсистем выполняются путем использо-
вания унифицированного командного языка, пре-
доставляющего средства для описания диаграммы
состояний (рис. 2), в которых могут находиться 
элементы системы автоматизации эксперимента, а
также действий, которые необходимо выполнить
для перехода в то или иное состояние. Кроме того,
в языке есть средства для указания последователь-
ности переходов между состояниями, а также реа-
лизована поддержка ветвлений при выполнении
команд, в зависимости от результата их выполне-
ния. Полученная диаграмма эксперимента интер-
претируется программой управления эксперимен-
том, которая связывается со всеми подсистемами,
участвующими в эксперименте при помощи сети
Ethernet, либо последовательным линиям связи.
При этом использование какого-то одного из из-
вестных протоколов сетевого взаимодействия для
решения задач передачи экспериментальных дан-
ных, обеспечения контроля состояния подсистем
САЭ, передачи команд управления, событийной
синхронизации подсистем, передачи сигналов си-
стемы аварийной защиты невозможно. Поэтому в
рамках проекта САЭ Токамака авторами разрабо-
тан собственный протокол – T-ICS [9, 16], являю-
щийся базовым элементом системы. Протокол
учитывает индивидуальные особенности аппарат-
ной платформы подсистем, обеспечивает шифрова-
ние для безопасного удаленного доступа и обрат-
ную передачу инициативных сигналов от подси-
стем. Протокол реализует модель взаимодействия
с устройствами путем организации виртуального
адресного пространства, где возможно считывание
или запись переменных различных типов. Кроме
того, устройства могут обмениваться командами и
сообщениями. В качестве механизмов оптимиза-
ции работы с данным протоколом можно упомя-
нуть подписку на данные, группировку запросов

разных типов в один пакет, отложенный ответ на
запрос. Протокол работает через последователь-
ные линии связи и в среде передачи Ethernet по-
верх UDP. Поддерживается связь устройств с раз-
ными порядками байт.

В рамках системы автоматизации физического
эксперимента на установке типа Токамак новый
протокол позволяет специальной ЭВМ управления
разрядом (рис. 3) формировать команды управле-
ния оборудованием в соответствии со сценарием
эксперимента или алгоритмом [16], заданным опе-
ратором на удалённой ПЭВМ.

Унифицированные команды позволяют перево-
дить диагностическую систему в одно из следую-
щих состояний (рис. 2): «инициализация», «готов-
ность», «старт», «стоп», «экспорт эксперимен-
тальных данных», «сброс параметров, перезагруз-
ка», «выключен». Контроль процесса выполнения
команд оборудованием САЭ и контроль текущего
состояния также выполняется по протоколу T-ICS
в обратном направлении. Унифицированные ко-
манды управления позволяют оператору Токамака
работать с оборудованием аналогично ЭВМ упра-
вления разрядом без составления сценария разря-
да, контролируя состояние оборудования по ответ-
ным сигналам.

Представленная на рис. 3 схема показывает
структуру САЭ установки типа Токамак. В отли-
чие от программного комплекса, построенного на
основе MDS+, в составе использованной нами схе-
мы применяется современная СУБД PostgreSQL и
реляционная база данных, в которой организовано
хранение «дерева разряда».

Алгоритм управления оборудованием форми-
руется на одной или нескольких удалённых ПЭВМ
в составе пультов оператора и отрабатывается ЭВМ
управления экспериментом. Состояние оборудова-
ния и текущий этап эксперимента возвращаются в
виде метаданных в дерево разряда и оператору, ко-
торый сформировал команду управления.
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Рис. 2. Диаграмма состояний оборудования диагностического комплекса



Для программирования алгоритмов внешнего
управления оборудованием экспериментального
комплекса нами используется программный ком-
плекс TRACE MODE. Данный компонент САПР по-
зволяет значительно сократить время разработки
программного обеспечения САЭ, упрощает проце-
дуру настройки сетевого взаимодействия между
контроллерами подсистем и реализацию алгорит-
мов управления оборудованием. Они могут созда-
ваться при помощи графических языков програм-
мирования: SFC, FBD и др. языками стандарта IEK
61131–3. Для работы с протоколом T-ICS и выпол-
нения унифицированных команд управления
(рис. 3) нами разработан и применяется специаль-
ный драйвер, который со стороны прикладного
ПО, созданного в TRACE MODE, распознаётся как
плата УСО, а со стороны диагностического ком-
плекса – как унифицированный источник команд
управления.

Благодаря применению комплекса инструмен-
тальных программ TRACE MODE упрощается и
механизм разработки интерфейса оператора за
счёт использования развитой библиотеки встроен-
ных сложных графических форм. Применение

СУБД даёт преимущество в организации хранения
информационных массивов и облегчает поиск ре-
зультатов в базе данных эксперимента. В составе
реляционной базы данных допускается хранение
дополнительных метаданных эксперимента в виде
текстовых описаний, электронных документов,
видеофайлов или графических изображений со
схемами постановки эксперимента. Применение
унифицированного сетевого протокола T-ICS в
САЭ также допускает использование механизма в
режиме отладки и тестирования параметров под-
систем на макетах элементов САЭ.

Удалённое участие в процессе отладки 
и тестирования элементов САЭ 
на макетах элементов системы

При разработке и отладке подсистем электро-
физических комплексов во многих проектных и
научных организациях параллельно проводится
макетирование их основных узлов. Например, в
ТПУ разработаны и эксплуатируются макеты: си-
стемы синхронизации и противоаварийной защи-
ты Токамака, системы многоканальной диагности-
ки плазменных процессов, системы многосвязного
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Рис. 3. Структура САЭ установки типа Токамак, в которой реализован механизм удалённого управления оборудованием при
помощи TRACE MODE

 



цифрового управления плазменными процессами
Токамака, макет источника питания обмотки
электромагнитной системы Токамака, макет ин-
формационно-измерительной системы Токамака,
макет центрального пульта управления Токама-
ком и др. Подобные макеты можно использовать
для удалённой проверки параметров настройки
оборудования, отладки алгоритмов управления во
время пуско-наладки или ремонта оборудования
действующей установки, а также для подготовки
персонала. Полнофункциональные макеты могут
использоваться независимыми организациями
для проведения локальных экспериментов, про-
верки результатов моделирования или научных
расчётов.

Использование программного комплекса MDS+
при разработке программного обеспечения для
удалённого управления макетами затруднительно,
поскольку предполагает дополнительный объём
программирования со стороны клиента (экспери-
ментатора) и согласования параметров подключе-
ния со стороны сервера (системы управления маке-
том подсистемы электрофизического комплекса),
согласования процессов передачи данных между
MDS+, программами математической обработки
данных, программами организующими интерфейс
пользователя.

Рис. 4. Принцип разработки и исполнения программного
обеспечения электрофизического комплекса: 1 – раз-
работка проекта базового программного модуля; 2 –
трансляция части проекта в коды, предназначенные
для исполнения RTM; 3 – загрузка базового програм-
много модуля на машину удалённого клиента; 4, 5 –
программирование алгоритмов обработки данных и
управления целевым объектом; 6 – трансляция части
проекта в коды, предназначенные для исполнения
RTM удалённого клиента; 7 – сетевое взаимодей-
ствие между электрофизическим комплексом и уда-
лённым клиентом

При использовании компонента САПР (напри-
мер, TRACE MODE) процесс разработки програм-
много клиента значительно упрощается за счёт ав-
томатизации процесса настройки сетевых подклю-
чений, процесса разработки алгоритмов управле-
ния оборудованием на интуитивно понятных гра-
фических языках программирования и примене-
ния специальных инструментов проектирования
элементов интерфейса пользователя. В этом случае
(рис. 4) часть программного обеспечения сервера
(системы управления макетом подсистемы) разра-
батывается эксплуатирующей организацией и пре-
доставляет клиенту сетевые точки подключения к
системе для управления оборудованием. Клиент са-
мостоятельно реализует алгоритмы управления
оборудованием в соответствии со своими потребно-
стями и ожиданиями при программировании поль-
зовательской части программного обеспечения.

Сетевая безопасность предложенного механиз-
ма обеспечивается посредством применения стан-
дартных программ защиты (антивирус и Firewall,
фильтрация по MAC и IP), а также посредством
предоставления базового программного модуля
только сертифицированным клиентам.

Заключение

Представленный в работе подход к построению
САЭ установок типа Токамак основан на примене-
нии современных инструментальных программных
средств для решения задачи оперативной разработ-
ки прикладного программного обеспечения, ис-
пользуемого в процессе удалённого управления экс-
периментальным оборудованием. Применение та-
кого подхода позволяет в течение десятков минут
реализовать и проверить эффективность функций и
алгоритмов управления отдельными узлами элек-
трофизической установки. При этом операции на-
стройки процессов межкомпонентного сетевого
взаимодействия значительно автоматизированы.
Унификация интерфейса подключения к системе
локального управления САЭ Токамака, показанная
на примере сетевого протокола T-ICS, позволяет ав-
томатизировать процесс подключения к серверу
САЭ для передачи команд управления. Команды
управления могут формироваться как специальной
ЭВМ в составе САЭ, так и удалёнными клиентами
через глобальную сеть. Разработанный нами прото-
кол T-ICS может быть использован как на действую-
щих, так и на вновь создаваемых установках.

Достоинством такого механизма, в случае ис-
пользования его в составе парка макетов электро-
физических систем Токамака, является то, что он
позволяет организовать работу группы пользовате-
лей с несколькими подсистемами одного комплек-
са. В этом случае удалённый пользователь само-
стоятельно разрабатывает прикладное програм-
мное обеспечение, в соответствии со своими ожи-
даниями. Допускается разработка многотерми-
нальной системы управления установкой, пред-
назначенной для параллельной работы группы
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или коллектива исследователей. При этом совме-
стная, одновременная работа пользователей с обо-
рудованием комплекса будет регламентирована
структурой разрабатываемой части программного
обеспечения и средствами контроля доступа иссле-
дователей к функциям управления.

Исследование выполнено при поддержке Министер-
ства образования и науки Российской Федерации, соглаше-
ние 14.В37.21.0457 «Разработка высокопроизводительно-
го приборного комплекса для автоматизированных си-
стем экспериментальных исследований и управления
электрофизическими установками ядерной энергетики».
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IMPLEMENTATION OF REMOTE PARTICIPATION AT TOKAMAK DEVICE EXPERIMENTS

A.A. Mezentsev, V.M. Pavlov, Yu.N. Golobokov, D.A. Evstifeev

Tomsk polytechnic university

The paper describes the software implementation of remote participation at Tokamak device experiment, particularly hardware remote
control and monitoring implementation. This is an alternative to the traditional implementations based on such software kits as MDS+
and PK IVK used at Russian and foreign Tokamak devices: T-10, T-15, JET, JT-60, FTU. Traditional implementations are outdated and
require deep modification for effective usage at new devices, so the new implementation is rather actual. The implementation is based
on the use of new unified communication protocol for Tokamak subsystems – T-ICS. The protocol takes into account the individual pe-
culiarities of subsystem hardware platform and provides the means of message encryption required for communication using Ethernet-
based networks. The comparison of traditional approaches and the described implementation was also described. The implementation
of the approach proposed was shown using a TRACE MODE SCADA for the experiment automation system hardware control at one of
the foreign Tokamak devices. The use of the new implementation combined with SCADA allows significant automation of the applica-
tions development, simplifies hardware control and monitoring command language. At the present the software implementation was
tested on the models of the active foreign Tokamak subsystems and it is currently used for model subsystem control. Because of the high
potential of the mechanism is going to be integrated into control system of modified T-15 Russian tokamak.
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