
Введение
Использование снимков дистанционного зонди�

рования Земли (ДЗЗ) актуально в разных сферах
деятельности человека, например, для создания
карт местности, мониторинга состояния поверхно�
сти Земли, поиска месторождений полезных иско�
паемых, тектонических исследований, оценки со�
стояния сельскохозяйственных угодий и лесных по�
кровов и т. д. Данные ДЗЗ – это аэрокосмические
снимки, т. е. цифровые изображения, следователь�
но, для их обработки и анализа применяются раз�
личные методы обработки и анализа цифровых изо�
бражений, такие как сегментация [1], фильтрация
и выделение контуров [2], распознавание объектов
[3] и другие [4]. Одним из перспективных направле�
ний исследований в области обработки цифровых
изображений, в частности снимков ДЗЗ, является
сокрытие дополнительной информации в них.

Встраивание информации различного назначе�
ния в данные ДЗЗ в настоящее время исследуется
многими авторами. В большинстве случаев под со�
крытием информации подразумевается встраива�
ние цифровых водяных знаков (ЦВЗ) – информа�
ционных последовательностей небольшого объё�
ма, заранее заданных или сгенерированных на ос�
нове содержимого контейнера. Обычно целью вне�
дрения ЦВЗ в изображения является защита их
подлинности и целостности. Например, в работе
[5] представлена схема встраивания ЦВЗ в изобра�
жения ДЗЗ с применением векторного квантова�
ния. Авторы работы [6] также предлагают обеспе�
чивать целостность снимков ДЗЗ с помощью
встраивания ЦВЗ, используя для этого сдвиг ги�
стограммы. Причём описанный ими подход явля�
ется обратимым, т. е. позволяет полностью восста�
новить исходный снимок после извлечения встро�
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Актуальность. Одно из направлений обработки цифровых изображений, в том числе снимков дистанционного зондирования
Земли, связано со встраиванием в них дополнительной информации различного назначения. Встраивание дополнительной ин;
формации в цифровое изображение приводит к искажению естественной модели цифрового изображения, а также к возмож;
ному возникновению визуальных артефактов. В случае снимков дистанционного зондирования Земли такие искажения могут
повлечь, например, искажение границ объектов, в результате чего дальнейший анализ снимков приведёт к некорректным ре;
зультатам. Поэтому актуальными являются исследования, направленные на поиск новых способов уменьшения искажений, вы;
званных встраиванием дополнительной информации.
Цель: повышение качества стеганографического встраивания информации в коэффициенты дискретного косинусного преобра;
зования снимков дистанционного зондирования Земли за счёт разработки улучшенного алгоритма встраивания, основанного на
методе QIM и обеспечивающего корректировку искажений естественной модели изображения в частотной области.
Объекты: алгоритмы стеганографического встраивания информации в коэффициенты дискретного косинусного преобразова;
ния цифровых изображений.
Методы: стеганографический метод QIM, методы математической статистики, вычислительные эксперименты.
Результаты. Предлагается новый подход к минимизации искажений естественной модели цифрового изображения в области
дискретного косинусного преобразования, основанный на изменении шага квантования в зависимости от локальных характери;
стик изображения в частотной области. Результатом работы является улучшенный алгоритм встраивания информации в область
дискретного косинусного преобразования снимков дистанционного зондирования Земли, объединяющий данный подход с
подходом к обеспечению безошибочного извлечения встроенной информации, предложенным авторами ранее. Результаты экс;
периментов показывают, что разработанный алгоритм наряду с обеспечением безошибочности извлечения позволяет суще;
ственно уменьшить искажения, вносимые в частотные коэффициенты, и обеспечить статистическую неразличимость исходных
изображений и стегоизображений в 75 % случаев.

Ключевые слова:
Цифровые изображения, стеганография, дискретное косинусное преобразование, QIM, дистанционное зондирование Земли.



енной информации. В работе [7] представлен алго�
ритм генерации стойкого ЦВЗ для защиты гиперс�
пектральных изображений ДЗЗ, обеспечивающий
высокую устойчивость встроенного ЦВЗ к атакам
прямого перебора ключа. Авторы статьи [8] акцен�
тируют внимание на важности слепого обнаруже�
ния ЦВЗ и предлагают соответствующий подход.

Другим направлением сокрытия информации в
цифровых объектах является стеганографическое
встраивание. Цифровая стеганография предназна�
чена для скрытой передачи информации внутри не�
которых цифровых объектов. Она может использо�
ваться либо для обеспечения конфиденциальности
передаваемых в цифровых контейнерах данных,
либо для хранения в цифровых контейнерах неко�
торого объёма информации, обычно большего, чем
в случае ЦВЗ. Например, в статье [9] представлен
алгоритм скрытия информации в кадрах видеофай�
лов, полученных со спутников, для безопасной пе�
редачи и архивирования конфиденциальных дан�
ных. В работе [10] предлагается алгоритм встраива�
ния информации в гиперспектральные снимки
ДЗЗ, отличающийся высокой ёмкостью, причём
встраивание защищаемой информации комбини�
руется со сжатием изображений�контейнеров. С по�
мощью методов цифровой стеганографии также
возможно скрывать в снимках ДЗЗ различную слу�
жебную информацию, связанную с происхождени�
ем снимка, с характеристиками зафиксированного
участка поверхности Земли и т. д., тем самым уме�
ньшая количество сопутствующих данных, требуе�
мых при хранении и передаче снимка, и упрощая
процедуру дальнейшей обработки.

Одним из основных требований к методам
встраивания информации является возможность
ее последующего безошибочного извлечения. Это
особенно актуально для частотного встраивания,
когда биты сообщения записываются в коэффици�
енты, полученные в результате применения к изо�
бражению�контейнеру некоторого частотного пре�
образования. В результате выполнения прямого и
обратного частотного преобразования и последую�
щего округления часть информации теряется, и
восстановление встроенного сообщения в исход�
ном виде не представляется возможным. Очевид�
но, что в случае сокрытия служебной информации
в снимках ДЗЗ безошибочность извлечения явля�
ется обязательным критерием эффективности
встраивания, поскольку потеря или изменение да�
же одного–двух битов могут повлечь искажение
встроенных данных, что сделает дальнейшую ра�
боту с ними бессмысленной.

Ранее авторами настоящего исследования был
предложен новый подход к обеспечению безоши�
бочности, заключающийся в итеративном испра�
влении ошибок при извлечении информации, и по�
лучен алгоритм, основанный на методе модуляции
индекса квантования (QIM) в области дискретного
косинусного преобразования (ДКП), который обес�
печивает безошибочность извлечения встроенной
информации за счет предложенного подхода [11].

Другим важным требованием к стеганографи�
ческим методам является незаметность встраива�
ния, поскольку сокрытие дополнительной инфор�
мации в цифровом объекте�контейнере не должно
оказывать существенного влияния на дальнейшие
анализ и обработку контейнера. Во многих слу�
чаях внедрение дополнительной информации в эл�
ементы данных, составляющие цифровое изобра�
жение, нарушает естественный вид модели цифро�
вого изображения. В результате изображения�кон�
тейнеры и стегоизображения становятся статисти�
чески различимы. Вид искажений зависит от опе�
рации встраивания.

Данная работа развивает исследование [11] и
предлагает новый подход к минимизации искаже�
ний естественной модели цифрового изображения
в области ДКП при встраивании по методу QIM, ос�
нованный на изменении шага квантования в зави�
симости от локальных характеристик изображе�
ния в частотной области.

Основным результатом работы является новый
улучшенный алгоритм встраивания информации в
область ДКП цифровых изображений, одновремен�
но обеспечивающий безошибочность встраивания и
статистическую неразличимость изображений�кон�
тейнеров и стегоизображений. Данный алгоритм
может эффективно использоваться для внедрения
дополнительной информации в снимки ДЗЗ.

Описание и обоснование решений, лежащих в
основе разработанного алгоритма, представлено в
следующих разделах данной статьи.

Обеспечение безошибочного извлечения 
информации, встроенной по методу QIM
Основная идея метода QIM [12] заключается в

модуляции яркости пикселей или значений ча�
стотных коэффициентов в зависимости от значе�
ний встраиваемых битов. Существует большое ко�
личество вариаций классического метода QIM. На�
пример, в работе [13] представлена основанная на
QIM техника внедрения цифровых водяных зна�
ков для трёхмерных сеток. Авторы работы [14]
предлагают улучшенную версию QIM, обеспечи�
вающую устойчивость к масштабированию и ряду
других искажений. В [15] представлен вариант ме�
тода QIM для JPEG�изображений, направленный
на повышение устойчивости к атакам, основан�
ным на гистограммах. В статье [16] описан метод
стеганографического встраивания информации в
область ДВП для изображений в формате
JPEG2000. Авторами работы [17] предлагается ис�
пользовать двойное вложение в рамках QIM, где
один коэффициент модифицируется дважды для
встраивания двух битов.

В основе алгоритма, представленного в настоя�
щей статье, лежит формула, предложенная в
статье [18]. Исходная формула описывает встраи�
вание информации в пиксели изображения. В на�
стоящей работе она модифицирована для примене�
ния к коэффициентам ДКП несжатых цифровых
изображений и имеет следующий вид:
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(1)

где Cx,y – коэффициент ДКП до встраивания; C'x,y –
коэффициент ДКП после встраивания; q – шаг
квантования; bi – бит сообщения; [a] – целая 

часть a; – остаток от деления a на b.

Извлечение информации производится по фор�
муле

(2)

Алгоритм, основанный на формулах (1) и (2),
сформулирован в статье [11]. Его основной особен�
ностью является безошибочное извлечение инфор�
мации из стегоизображения за счёт итеративной
процедуры встраивания, впервые предложенной
авторами настоящей работы в статье [19]. Итера�
тивная процедура встраивания заключается в сле�
дующем. На этапе встраивания выполняется из�
влечение информации с проверкой на наличие
ошибок. В случае если при извлечении возникли
ошибки, они исправляются, а затем выполняется
повторное встраивание информации в уже изме�
нённый блок. Если безошибочного извлечения не
удалось достичь за определённое число шагов,
блок обрабатывается таким образом, чтобы при из�
влечении ни один из его элементов не мог быть ин�
терпретирован как содержащий встроенный бит.
В данном алгоритме для этих целей применяется
встраивание бита�флага в один из заранее выбран�
ных коэффициентов. Областью встраивания явля�
ется 21 высокочастотный коэффициент блока
(с номерами 43–63 при зигзаг�сканировании).
Эксперименты, проведенные с данным алгорит�

мом, демонстрируют хорошие показатели ёмкости
и визуального качества встраивания, оцениваемо�
го по метрике PSNR.

Искажение гистограммы изображения 
в области ДКП при встраивании по методу QIM
Несмотря на высокое качество встраивания ал�

горитм [11] приводит к существенному искажению
естественной модели цифрового изображения в ча�
стотной области.

Для иллюстрации этой проблемы обратимся к
рис. 1, на котором изображены фрагменты гисто�
грамм распределения значений коэффициентов
ДКП до и после встраивания информации согласно
указанному алгоритму (шаг квантования q=10).
Вид гистограммы стегоизображения значительно
отличается от вида гистограммы оригинального
изображения. На гистограмме из рис. 1, б отчётли�
во заметно возникновение пиков в районе ±5, что
соответствует величине ±q/2.

Эта проблема [20] является типичной для класси�
ческого алгоритма QIM. Она связана с тем, что QIM
сужает число возможных вариантов значений эле�
ментов данных цифрового изображения (пикселей
или коэффициентов ДКП), в которые производится
встраивание сообщения. В случае конкретного алго�
ритма возникновение данной проблемы напрямую
следует из формулы (1). Например, при встраивании
единичного бита в коэффициенты, значения кото�
рых близки к нулю, формула преобразуется к виду 

что в итоге трансформирует ко�

эффициенты ДКП в значения, близкие к ±q/2.
Существенное искажение естественной модели

цифрового изображения в частотной области на�
прямую связано с незаметностью встраивания, ко�
торое обеспечивает практическую применимость
алгоритма сокрытия данных в цифровом объекте.

Восстановление естественной модели цифрового
изображения за счет переменного шага квантования
Чтобы решить указанную проблему, алгоритм

[11] был модифицирован таким образом, чтобы
шаг квантования для каждого блока коэффициен�
тов ДКП зависел от характеристик этого блока.
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Рис. 1. Гистограммы изображения: а) до встраивания; б) после встраивания

Fig. 1. Image histograms: a) before embedding; b) after embedding

a b



Для этого была введена формула, определяющая
величину шага квантования:

(3)

где E – среднее значение модулей AC�коэффициен�
тов ДКП по области встраивания; F – среднее зна�
чение модулей АС�коэффициентов ДКП вне обла�
сти встраивания; K – целочисленный коэффици�
ент; n – номер блока коэффициентов ДКП изобра�
жения�контейнера.

Идея подобного способа вычисления шага кван�
тования возникла из следующего наблюдения: со�
отношение между средними значениями коэффи�
циентов одномерного ДКП по области встраивания
и вне её имеет схожий характер для разных изо�
бражений. На рис. 2, а представлен пример, иллю�
стрирующий данное соотношение для другого те�
стового изображения. График на рис. 2, б суще�
ственно отличается от графика на рис. 2, а по при�
чине искажения естественной модели цифрового
изображения в частотной области за счёт встраива�
ния информации с постоянным шагом квантова�
ния (шаг квантования q=10). Однако график,

представленный на рис. 2, в, демонстрирует, что
встраивание информации с переменным шагом
квантования, рассчитанным по формуле (3), позво�
ляет значительно уменьшить изменение данного
соотношения.

Рассмотрим влияние произведённой модифика�
ции алгоритма на распределение значений коэффи�
циентов ДКП после встраивания. Гистограмма на
рис. 3, б содержит явные признаки наличия вложе�
ния. Рис. 3, в демонстрирует влияние переменного
шага квантования на степень искажений гистограм�
мы: пики сглажены, гистограмма визуально более
похожа на гистограмму исходного изображения.

Результаты экспериментов и обсуждение
Для проверки эффективности предложенного

подхода к корректировке искажений гистограммы
была выполнена проверка статистической значи�
мости различий между гистограммой контейнера
и стегоизображения с помощью непараметриче�
ского критерия Уилкоксона. В ходе эксперимен�
тов использовались 20 тестовых изображений из
базы USC�SIPI [21], примеры тестовых изображе�
ний представлены на рис. 4. Встраивание произво�

[ / ] , ,
[ / ] , .n

F E K F E
q

E F K F E
 

   

если

если
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Рис. 2. Соотношение между средними значениями коэффициентов ДКП для: а) изображения�контейнера; б) стегоизображения, полу�
ченного по алгоритму [11]; в) стегоизображения, полученного по улучшенному алгоритму [11] с переменным шагом кванто�
вания

Fig. 2. Ratio between the average values of DCT coefficients for: a) cover image; b) stego image obtained by the algorithm [11]; c) stego image
obtained by the improved algorithm [11] with a variable quantization step

a b c

Рис. 3. Гистограммы изображения: а) до встраивания; б) после встраивания с постоянным шагом; в) после встраивания с перемен�
ным шагом

Fig. 3. Image histograms: a) before embedding; b) after embedding with a constant step; c) after embedding with variable step

a b c



дилось только в яркостную составляющую данных
изображений, поэтому перед началом эксперимен�
тов они были преобразованы в полутоновый вид.

В таблице представлены значения p�уровня
значимости для данного критерия. Чтобы две ги�
стограммы считались статистически неразличи�
мыми, должно выполняться условие p>0,05, в та�
блице такие значения отмечены серым цветом.

Таблица. Проверка статистической различимости гисто�
грамм по критерию Уилкоксона

Table. Checking the statistical legibility of histograms by the
Wilcoxon test

Как видно из таблицы, при встраивании инфор�
мации с постоянным шагом квантования гисто�
граммы статистически различимы во всех случаях.
Для переменного шага квантования гистограммы
до и после встраивания информации статистически
неразличимы в 75 % случаев. Данный результат
наглядно демонстрирует положительное влияние
предложенного подхода на уменьшение искажений
естественной модели цифрового изображения в ча�

стотной области. При этом качество встраивания
улучшилось: при ёмкости 0,11 бит/пиксель сред�
нее значение PSNR составило 40,7 и 41,8 дБ для
алгоритмов с постоянным и переменным шагом
квантования соответственно.

Заключение
Решение задачи встраивания информации в

снимки дистанционного зондирования Земли
необходимо искать в совокупности с решением
проблемы обеспечения незаметности встраивания,
поскольку серьёзные искажения, внесённые в изо�
бражение во время внедрения дополнительных
данных, могут негативно сказаться на результатах
дальнейшего анализа полученных снимков. В на�
стоящей работе был предложен новый подход к
минимизации искажений естественной модели ци�
фрового изображения в области дискретного кос�
инусного преобразования при встраивании инфор�
мации в снимки дистанционного зондирования Зе�
мли по методу QIM, основанный на изменении ша�
га квантования в зависимости от локальных ха�
рактеристик изображения в частотной области.
С помощью данного подхода разработан улучшен�
ный алгоритм встраивания информации в область
дискретного косинусного преобразования, кото�
рый обеспечивает не только безошибочное извле�
чение информации, но и повышение до 75 % ста�
тистической неразличимости изображений�кон�
тейнеров и стегоизображений. Наличие эффекта от
применения предложенного подхода подтвержда�
ется результатами проведённых экспериментов.
Полученный алгоритм может эффективно приме�
няться для внедрения дополнительной информа�
ции в снимки дистанционного зондирования Зе�
мли, при этом позволяя избегать возникновения
артефактов встраивания, негативно влияющих на
дальнейший анализ таких снимков.

Данная работа выполнена при поддержке Министер�
ства образования и науки Российской Федерации в рамках
проектной части государственного задания федерального
государственного бюджетного образовательного учрежде�
ния высшего образования «Томский государственный уни�
верситет систем управления и радиоэлектроники» на
2017–2019 гг. (проект № 2.3583.2017/4.6).

Номер изображения 
Image number

p�уровень значимости/p�value
Постоянное 

Constant q=5
Переменное

Variable q
1 2,6510–5 0,099
2 6,2110–6 0,663
3 2,0310–4 0,042
4 1,6810–7 0,003
5 2,7510–10 0,053
6 2,0610–5 0,237
7 1,4610–6 0,282
8 1,8710–9 0,105
9 6,4110–6 0,183

10 3,6310–5 0,512
11 2,5410–8 0,624
12 3,9010–5 0,178
13 3,8310–10 0,022
14 1,5710–8 0,060
15 1,3710–5 0,463
16 1,5010–4 0,762
17 2,6710–7 0,414
18 1,6310–5 0,008
19 1,2310–10 0,000
20 9,6310–5 0,550
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Рис. 4. Примеры тестовых изображений

Fig. 4. Test image examples
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STEGANOGRAPHIC EMBEDDING OF ADDITIONAL DATA INTO THE IMAGES OF EARTH REMOTE 
SENSING BY QIM METHOD WITH A VARIABLE QUANTIZATION STEP IN THE FREQUENCY DOMAIN
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The relevance. One of the areas of digital image processing, including images of Earth remote sensing, is associated with the embed;
ding of additional information into such images for various purposes. Embedding of additional information into a digital image leads to
distortion of the digital image natural model, as well as to the possible occurrence of visual artifacts. In the case of images of Earth re;
mote sensing, such distortions may entail, for example, distortion of the object boundaries, as a result of which further analysis of the
images will lead to incorrect results. Therefore, the studies aimed at finding new ways to reduce distortions caused by embedding addit;
ional information are relevant.
The aim of the research is to improve the quality of steganographic embedding of information in the coefficients of discrete cosine trans;
form of Earth remote sensing images by developing an improved embedding algorithm based on the QIM method and ensuring the cor;
rection of distortions of the natural image model in the frequency domain.
Objects: algorithms for steganographic embedding of information in the coefficients of digital images discrete cosine transform.
Methods: QIM steganographic method, methods of mathematical statistics, computational experiments.
Results. The paper proposes a new approach to minimizing the distortion of the natural model of a digital image in the discrete cosine
transform domain, based on changing the quantization step depending on the local image characteristics in the frequency domain. The
result of the work is an improved algorithm for embedding the information in the coefficients of discrete cosine transform of images of
Earth remote sensing, combining this approach with an approach to ensure the correct extraction of embedded information proposed
by the authors earlier. The results of the experiments show that the developed algorithm, along with ensuring the accuracy of extrac;
tion, can significantly reduce the distortions introduced into frequency coefficients and ensure statistical indistinguishability of the co;
ver images and stego images in 75 % of cases.
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Digital images, steganography, discrete cosine transform, QIM, Earth remote sensing.
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